Databehandleraftale 2024-02

EGMONT

Databehandleraftale

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordnin-
gen) med henblik pd databehandlerens behandling af personoplysninger

mellem

Kunden

herefter "den dataansvarlige”

og

Lindhardt og Ringhof Forlag A/S
CVR-nr. 76351910
Vognmagergade 11

1120 Kgbenhavn K

Danmark

herefter "databehandleren”

der hver isar er en "part” og sammen udggr "parterne”

HAR AFTALT fglgende standardkontraktsbestemmelser (Bestemmelserne) med
henblik pd at overholde databeskyttelsesforordningen og sikre beskyttelse af

privatlivets fred og fysiske personers grundleeggende rettigheder og frihedsret-
tigheder
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2. Praeambel EGMONT
1. Disse Bestemmelser fastseetter databehandlerens rettigheder og forplig-

telser, nar denne foretager behandling af personoplysninger pa vegne af

den dataansvarlige.

2. Disse bestemmelser er udformet med henblik pa parternes efterlevelse af
artikel 28, stk. 3, i Europa-Parlamentets og Radets forordning (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbin-
delse med behandling af personoplysninger og om fri udveksling af sa-
danne oplysninger og om ophaevelse af direktiv 95/46/EF (databeskyttel-
sesforordningen). Bestemmelserne i naervaerende databehandleraftale
baserer sig pd Datatilsynets standardkontraktbestemmelser, dog med en
enkelt modifikation af bestemmelserne vedrgrende “"Anvendelse af un-
derdatabehandlere”, hvor Bestemmelse 7.6 er udtaget. Forholdet er i
stedet reguleret i Databehandleraftalens bilag D.

3. I forbindelse med levering og drift af digitale leeremidler via databehand-
lerens platform, jf. den til enhver tid gaeldende skriftlige aftale mellem
den dataansvarlige og databehandleren, herunder de(n) ordrebekrzeftel-
se(r), vilkdr og betingelser fremsendt af databehandleren samt tilkgb af
digitale lzeremidler (herefter "Aftalen”), behandler databehandleren per-
sonoplysninger pa vegne af den dataansvarlige i overensstemmelse med
disse Bestemmelser.

4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestem-
melser i andre aftaler mellem parterne.

5. Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integre-
ret del af Bestemmelserne.

6. Bilag A indeholder naermere oplysninger om behandlingen af personop-
lysninger, herunder om behandlingens formal og karakter, typen af per-
sonoplysninger, kategorierne af registrerede og varighed af behandlin-
gen.

7. Bilag B indeholder den dataansvarliges betingelser for databehandlerens
brug af underdatabehandlere og en liste af underdatabehandlere, som
den dataansvarlige har godkendt brugen af.

8. Bilag C indeholder den dataansvarliges instruks for sa vidt angar databe-
handlerens behandling af personoplysninger, en beskrivelse af de sikker-
hedsforanstaltninger, som databehandleren som minimum skal gennem-
fgre, og hvordan der fgres tilsyn med databehandleren og eventuelle un-
derdatabehandlere.

9. Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke
af omfattet af Bestemmelserne. Bilag D indeholder derudover redeggrelse
for problemstilling i relation til brug af Microsoft Azure og Amazon Web
Services som public cloud leverandgr.
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10. Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder

elektronisk, af begge parter.

11. Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som

databehandleren er palagt efter databeskyttelsesforordningen eller en-
hver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

1.

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personop-
lysninger sker i overensstemmelse med databeskyttelsesforordningen (se
forordningens artikel 24), databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes?! nationale ret og disse Bestemmelser.

Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvil-
ke(t) formal og med hvilke hjzelpemidler, der ma ske behandling af per-
sonoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et
behandlingsgrundlag for behandlingen af personoplysninger, som data-
behandleren instrueres i at foretage.

4. Databehandleren handler efter instruks

Databehandleren m& kun behandle personoplysninger efter dokumenteret
instruks fra den dataansvarlige, medmindre det kraeves i henhold til EU-
ret eller medlemsstaternes nationale ret, som databehandleren er under-
lagt. Denne instruks skal vaere specificeret i bilag A og C. Efterfaglgende
instruks kan ogsd gives af den dataansvarlige, mens der sker behandling
af personoplysninger, men instruksen skal altid vaere dokumenteret og
opbevares skriftligt, herunder elektronisk, sammen med disse Bestem-
melser.

Databehandleren underretter omgdende den dataansvarlige, hvis en in-
struks efter vedkommendes mening er i strid med denne forordning eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes na-
tionale ret.

5. Fortrolighed

1.

Databehandleren m& kun give adgang til personoplysninger, som be-
handles pa den dataansvarliges vegne, til personer, som er underlagt da-
tabehandlerens instruktionsbefgjelser, som har forpligtet sig til fortrolig-
hed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det
ngdvendige omfang. Listen af personer, som har faet tildelt adgang, skal
Ilsbende gennemgas. Pa baggrund af denne gennemgang kan adgangen
til personoplysninger lukkes, hvis adgangen ikke laengere er ngdvendig,

1 Henvisninger til "medlemsstat” i disse bestemmelse skal forstas som en henvisning til "EJS medlemsstater”.

EGMONT
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og personoplysningerne skal herefter ikke leengere vaere tilgaengelige for
disse personer.
EGMONT
2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pa-
vise, at de pagaeldende personer, som er underlagt databehandlerens in-
struktionsbefgjelser, er underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastsldr, at den dataansvarlige
og databehandleren, under hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne og den pageseldende behandlings karak-
ter, omfang, sammenhang og formal samt risiciene af varierende sand-
synlighed og alvor for fysiske personers rettigheder og frihedsrettigheder,
gennemfgrer passende tekniske og organisatoriske foranstaltninger for at
sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettighe-
der og frihedsrettigheder som behandlingen udggr og gennemfgre foran-
staltninger for at imgdegd disse risici. Afhaengig af deres relevans kan det
omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed
og robusthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgaengeligheden af og adgangen til
personoplysninger i tilfaelde af en fysisk eller teknisk haendelse

d.en procedure for regelmaessig afprgvning, vurdering og evaluering
af effektiviteten af de tekniske og organisatoriske foranstaltninger
til sikring af behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren - uafhaengigt af den
dataansvarlige - ogsa vurdere risiciene for fysiske personers rettigheder
som behandlingen udggr og gennemfgre foranstaltninger for at imgdega
disse risici. Med henblik pa denne vurdering skal den dataansvarlige stille
den ngdvendige information til radighed for databehandleren som ggr
vedkommende i stand til at identificere og vurdere sddanne risici.

3. Derudover skal databehandleren bistd den dataansvarlige med vedkom-
mendes overholdelse af den dataansvarliges forpligtelse efter forordnin-
gens artikel 32, ved bl.a. at stille den ngdvendige information til rédighed
for den dataansvarlige vedrgrende de tekniske og organisatoriske sikker-
hedsforanstaltninger, som databehandleren allerede har gennemfgrt i
henhold til forordningens artikel 32, og al anden information, der er ngd-
vendig for den dataansvarliges overholdelse af sin forpligtelse efter for-
ordningens artikel 32.

Hvis imgdegdelse af de identificerede risici - efter den dataansvarliges
vurdering - kraever gennemfgrelse af yderligere foranstaltninger end de
foranstaltninger, som databehandleren allerede har gennemfgrt, skal den
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dataansvarlige angive de yderligere foranstaltninger, der skal gennemfg-
res, i bilag C.
EGMONT
7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databe-
skyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at ggre brug af
en anden databehandler (en underdatabehandler).

2. Databehandleren ma sdledes ikke ggre brug af en underdatabehandler til
opfyldelse af disse Bestemmelser uden forudgdende generel skriftlig god-
kendelse fra den dataansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug
af underdatabehandlere. Databehandleren skal skriftligt underrette den
dataansvarlige om eventuelle planlagte sndringer vedrgrende tilfgjelse
eller udskiftning af underdatabehandlere med mindst 60 dages varsel og
derved give den dataansvarlige mulighed for at ggre indsigelse mod s&-
danne andringer inden brugen af de(n) omhandlede underdatabehand-
ler(e). Leengere varsel for underretning i forbindelse med specifikke be-
handlingsaktiviteter kan angives i bilag B. Listen over underdatabehand-
lere, som den dataansvarlige allerede har godkendt, fremgar af bilag B.

4, Nar databehandleren ggr brug af en underdatabehandler i forbindelse
med udfgrelse af specifikke behandlingsaktiviteter pa vegne af den data-
ansvarlige, skal databehandleren, gennem en kontrakt eller andet retligt
dokument i henhold til EU-retten eller medlemsstaternes nationale ret,
pdleegge underdatabehandleren de samme databeskyttelsesforpligtelser
som dem, der fremgar af disse Bestemmelser, hvorved der navnlig stilles
de forngdne garantier for, at underdatabehandleren vil gennemfgre de
tekniske og organisatoriske foranstaltninger pd en sddan made, at be-
handlingen overholder kravene i disse Bestemmelser og databeskyttel-
sesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandle-
ren som minimum overholder databehandlerens forpligtelser efter disse
Bestemmelser og databeskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere andringer hertil sen-
des - efter den dataansvarliges anmodning herom - i kopi til den dataan-
svarlige, som herigennem har mulighed for at sikre sig, at tilsvarende da-
tabeskyttelsesforpligtelser som fglger af disse Bestemmelser er palagt
underdatabehandleren. Bestemmelser om kommercielle vilkdr, som ikke
pavirker det databeskyttelsesretlige indhold af underdatabehandlerafta-
len, skal ikke sendes til den dataansvarlige.

6. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtel-
ser, forbliver databehandleren fuldt ansvarlig over for den dataansvarlige
for opfyldelsen af underdatabehandlerens forpligtelser. Dette pavirker ik-
ke de registreredes rettigheder, der fglger af databeskyttelsesforordnin-
gen, herunder seerligt forordningens artikel 79 og 82, over for den data-
ansvarlige og databehandleren, herunder underdatabehandleren.
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8. Overfgrsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale EGMONT
organisationer ma kun foretages af databehandleren p& baggrund af do-
kumenteret instruks herom fra den dataansvarlige og skal altid ske i
overensstemmelse med databeskyttelsesforordningens kapitel V.

2. Hvis overfgrsel af personoplysninger til tredjelande eller internationale
organisationer, som databehandleren ikke er blevet instrueret i at foreta-
ge af den dataansvarlige, kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt, skal databe-
handleren underrette den dataansvarlige om dette retlige krav inden be-
handling, medmindre den pdgzldende ret forbyder en sddan underret-
ning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren
sdledes ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler
i et tredjeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehand-
ler i et tredjeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger
til et tredjeland, herunder det eventuelle overfgrselsgrundlag i databe-
skyttelsesforordningens kapitel V, som overfgrslen er baseret pa, skal
angives i bilag C.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestem-
melser som omhandlet i databeskyttelsesforordningens artikel 46, stk. 2,
litra c og d, og disse Bestemmelser kan ikke udggre et grundlag for over-
fgrsel af personoplysninger som omhandlet i databeskyttelsesforordnin-
gens kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter,
sa vidt muligt den dataansvarlige ved hjeelp af passende tekniske og or-
ganisatoriske foranstaltninger med opfyldelse af den dataansvarliges for-
pligtelse til at besvare anmodninger om udgvelsen af de registreredes
rettigheder som fastlagt i databeskyttelsesforordningens kapitel III.

Dette indebaerer, at databehandleren s& vidt muligt skal bistd den data-
ansvarlige i forbindelse med, at den dataansvarlige skal sikre overholdel-
sen af:

a. oplysningspligten ved indsamling af personoplysninger hos den re-
gistrerede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos
den registrerede

C. indsigtsretten

d. retten til berigtigelse
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2.

3.

e. retten til sletning ("retten til at blive glemt”)

f. retten til begraensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af
personoplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j. retten til ikke at vaere genstand for en afggrelse, der alene er base-
ret pa automatisk behandling, herunder profilering

I tilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i
henhold til Bestemmelse 6.3., bistar databehandleren endvidere, under
hensyntagen til behandlingens karakter og de oplysninger, der er tilgeen-
gelige for databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om
muligt senest 72 timer, efter at denne er blevet bekendt med det,
at anmelde brud pa persondatasikkerheden til den kompetente
tilsynsmyndighed, Datatilsynet, medmindre at det er usandsyn-
ligt, at bruddet pa persondatasikkerheden indebaerer en risiko for
fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at un-
derrette den registrerede om brud pa persondatasikkerheden, nar
bruddet sandsynligvis vil medfgre en hgj risiko for fysiske perso-
ners rettigheder og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at fore-
tage en analyse af de pataenkte behandlingsaktiviteters konse-
kvenser for beskyttelse af personoplysninger (en konsekvensana-
lyse)

d.den dataansvarliges forpligtelse til at hgre den kompetente til-
synsmyndighed, Datatilsynet, inden behandling, safremt en kon-
sekvensanalyse vedrgrende databeskyttelse viser, at behandlin-
gen vil fgre til hgj risiko i mangel af foranstaltninger truffet af den
dataansvarlige for at begraense risikoen.

Parterne skal i bilag C angive de forngdne tekniske og organisatoriske
foranstaltninger, hvormed databehandleren skal bistd den dataansvarlige
samt i hvilket omfang og udstraekning. Det gaelder for de forpligtelser,
der fglger af Bestemmelse 9.1. og 9.2.

10. Underretning om brud p3a persondatasikkerheden

1.

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige
efter at vaere blevet opmaerksom pa, at der er sket et brud pa personda-
tasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske
senest 24 timer efter, at denne er blevet bekendt med bruddet, sddan at
den dataansvarlige kan overholde sin forpligtelse til at anmelde bruddet
pa persondatasikkerheden til den kompetente tilsynsmyndighed, jf. data-
beskyttelsesforordningens artikel 33.

EGMONT
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3.

I overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista
den dataansvarlige med at foretage anmeldelse af bruddet til den kom-
petente tilsynsmyndighed. Det betyder, at databehandleren skal bista
med at tilvejebringe nedenstdende information, som ifglge artikel 33, stk.
3, skal fremga af den dataansvarliges anmeldelse af bruddet til den kom-
petente tilsynsmyndighed:

a. karakteren af bruddet pad persondatasikkerheden, herunder, hvis
det er muligt, kategorierne og det omtrentlige antal bergrte regi-
strerede samt kategorierne og det omtrentlige antal bergrte regi-
streringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller fore-
slar truffet for at handtere bruddet pd persondatasikkerheden,
herunder, hvis det er relevant, foranstaltninger for at begraense
dets mulige skadevirkninger.

Parterne skal i bilag C angive den information, som databehandleren skal
tilvejebringe i forbindelse med sin bistand til den dataansvarlige i dennes
forpligtelse til at anmelde brud pa persondatasikkerheden til den kompe-
tente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er
databehandleren forpligtet til at slette alle personoplysninger, der er ble-
vet behandlet pa vegne af den dataansvarlige og bekraefte over for den
dataansvarlig, at oplysningerne er slettet, medmindre EU-retten eller
medlemsstaternes nationale ret foreskriver opbevaring af personoplys-
ningerne.

12. Revision, herunder inspektion

Databehandleren stiller alle oplysninger, der er ngdvendige for at pdvise
overholdelsen af databeskyttelsesforordningens artikel 28 og disse Be-
stemmelser, til radighed for den dataansvarlige og giver mulighed for og
bidrager til revisioner, herunder inspektioner, der foretages af den data-
ansvarlige eller en anden revisor, som er bemyndiget af den dataansvar-
lige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner,
med databehandleren og underdatabehandlere er narmere angivet i Bi-
lag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter
geeldende lovgivningen har adgang til den dataansvarliges eller databe-
handlerens faciliteter, eller repraesentanter, der optraeder pa tilsynsmyn-
dighedens vegne, adgang til databehandlerens fysiske faciliteter mod be-
hgrig legitimation.

EGMONT

Side 9 af 21



Databehandleraftale 2024-02

13. Parternes aftale om andre forhold

1.

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgren-
de behandling af personoplysninger om f.eks. erstatningsansvar, sa laen-
ge disse andre bestemmelser ikke direkte eller indirekte strider imod Be-
stemmelserne eller forringer den registreredes grundlaeggende rettighe-
der og frihedsrettigheder, som fglger af databeskyttelsesforordningen.

14. Ikrafttraeden og ophgr

Bestemmelserne traeder i kraft ved indgdelse af Aftalen og accept af Da-
tabehandlerens handelsbetingelser.

Begge parter kan krzeve Bestemmelserne genforhandlet, hvis lovaendrin-
ger eller uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er geeldende, sd lzenge tjenesten vedrgrende behandling
af personoplysninger varer. I denne periode kan Bestemmelserne ikke
opsiges, medmindre andre bestemmelser, der regulerer levering af tjene-
sten vedrgrende behandling af personoplysninger, aftales mellem parter-
ne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger
ophgrer, og personoplysningerne er slettet eller returneret til den dataan-
svarlige i overensstemmelse med Bestemmelse 11.1 og Bilag C.4, kan
Bestemmelserne opsiges med skriftligt varsel af begge parter.

Underskrift

Databehandleraftalen er accepteret af Kunden ved indgdelse af Aftalen og
accept af Databehandlerens handelsbetingelser.

EGMONT
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P& vegne af databehandleren

Dato 23/2-2024 EGMONT
Navn Kim Bjgrn Tiedemann

Stilling Direktgr for teknologi og udvikling

Telefonnummer +45 26 80 50 89

E-mail Databehandling@lrforlag.dk

Underskrift

15. Kontaktpersoner hos den dataansvarlige og databehandleren
1. Parterne kan kontakte hinanden via nedenstdende kontaktpersoner.

2. Parterne er forpligtet til Isbende at orientere hinanden om andringer
vedrgrende kontaktpersoner.

Navn Jonas Nielsen

Stilling Digital udviklingschef
Telefonnummer +45 6171 1712

E-mail Databehandling@lrforlag.dk
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Bilag A: Oplysninger om behandlingen

A.1. Formadlet med databehandlerens behandling af personoplysninger
pa vegne af den dataansvarlige

Formalet med behandling af personoplysninger er at give adgang til databehand-
lerens digitale lseremidler. De digitale laeremidler udbydes i en portal pa internet-
tet, hvortil elever og laerere gives adgang. Forskellige undervisningsforigb kan
herefter understgttes/gennemfgres vha. en internetbrowser, en app eller andet
formidlingsmedie.

Databehandleren behandler personoplysningerne for, at brugerne kan anvende
databehandlerens digitale laeremidler, herunder besvare opgaver, bedgmme
opgaver og foretage egen-evaluering af opgavelgsning, samt at brugerne kan fa
support, safremt behovet skulle opsta.

Databehandleren behandler anonymiseret brugerdata til brug for rapportering til
den dataansvarlige samt til statistiske formal, med henblik pa at analysere bru-
gen af de digitale laeremidler og for Igbende at sikre, at de digitale laeremidler
skaber optimalt laeringsudbytte, er brugervenlige og lette at navigere i.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige drejer sig primaert om (karakteren af behandlingen)
Databehandleren foretager falgende behandlinger af personoplysninger pa vegne
af den dataansvarlige:

e Etablering af den dataansvarliges brugeres adgang til de digitale laere-
midler ved at elevers/laereres Unilogin-oplysninger overfgres fra Styrel-
sen for It og Leering (STIL) til databehandleren i forbindelse med login.

e Administration af brugernes adgange til tilknyttede laeringsmoduler

e Opbevaring af de personoplysninger, som databehandleren modtager via
STIL, og som brugerne potentielt indtaster ved brug af databehandlerens
digitale leeremidler

e Behandling af anonymiserede forbrugsdata til brug for rapportering til
den dataansvarlige, herunder den dataansvarliges institution(er), om an-
vendelsen af de digitale lzeremidler

e Behandling af supporthenvendelser fra brugerne i forbindelse med an-
vendelsen af de digitale lzeremidler.

Ovennavnte aktiviteter indebeerer at personoplysningerne bearbejdes som fgl-
ger:

e indsamling,

e registrering,

e oOrganisering,

e systematisering,

e opbevaring,

e tilpasning eller eendring,

¢ genfinding,
e sggning,
e brug,

e sletning/tilintetggrelse/anonymisering

EGMONT
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A.3. Behandlingen omfatter fglgende typer af personoplysninger om de

registrerede EGMONT
Behandlingen omfatter almindelige oplysninger, jf. databeskyttelsesforordnin-

gen. Behandlingen tager udgangspunkt i eksport af personoplysninger fra Uni-

login (ws17/wsiEKSPORT, lille pakke) og omfatter fornavn(e) og efternavn.

Supplerende oplysninger om elever:

Studietype (elev/studerende)
Studienummer

Elevens niveau (for grundskoleelever)
Elevens hovedgruppe (klasse)

Yderligere grupper elever er tilknyttet
Afdeling, bygning eller vaerelsesnummer pa efterskoler

ID i det lokale studieadministrative system

Supplerende oplysninger om ansatte:

Ansaettelsestype (lerer, tap, paed eller gaest)

Initialer
Stilling

Afdeling, bygning eller vaerelsesnummer pa efterskoler

Grupper medarbejderen er tilknyttet

Oplysninger om UNI-login for ansatte og elever/studerende:

Uni login-brugernavn (bruger-id)

Oplysninger om grupper pa institutionen:

Gruppe-id
Gruppenavn
Gruppetype
Niveau

Spor
Startdato
Slutdato

Ved brugen af de digitale lzeremidler behandles desuden fglgende personoplys-
ninger af databehandleren:

Loginoplysninger,

Pseudonymiseret bruger-id,

IP-adresse,

forbrugsdata,

brugernes anvendelse af databehandlerens digitale lseremidler (kliks,
tidsforbrug mv.), herunder besvarelse af opgaver, bedgmmelse af opga-
ver og egen-evaluering af opgavelgsning.

A.4. Behandlingen omfatter fglgende kategorier af registrerede

Der behandles oplysninger om fglgende kategorier af registrerede:

A) Elever, herunder studerende.

B) Leerere, herunder padagoger og andre, der har en undervisningsfunktion.

C) Administrativt personale, herunder personer med tilknytning til en uddannel-
sesinstitution.
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A.5. Databehandlerens behandling af personoplysninger pa vegne af

den dataansvarlige kan pdbegyndes efter disse Bestemmelsers ikraft-

traeden. Behandlingen har fglgende varighed EGMONT
Databehandleren behandler personoplysningerne i den periode, som er relevant

for, at databehandleren kan opfylde Aftalen.

Databehandleren sletter/anonymiserer oplysningerne senest 6 maneder efter
den registrerede ikke laengere fremgar af udtraek fra STILs systemer. Dette sker
ved sletning i STILs systemer eller hvis den registrerede ikke laengere er tilknyt-
tet en institution, som der synkroniseres data for. Se supplerende oplysninger i
hyperlink under afsnit C.2.4.
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Bilag B: Underdatabehandlere

B.1. Godkendte underdatabehandlere
Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af
fglgende underdatabehandlere for den beskrevne behandlingsaktivitet.

EGMONT

Microsoft Ireland Operations og Amazon Web Services er medtaget i nedensta-
ende, da Lindhardt og Ringhof fgrer selvstaendigt tilsyn med underdatabehandle-
ren selvom aftalepartneren er Egmont IT.

Primaer
Dataloka-

Firmalokation

Beskrivelse af behandling

tion

Sentia A/S Sentia Lyskaer 3A, DK-2730 Lindhardt og | Hosting af digitale laeremidler, herunder
hosting- Herlev, Danmark Ringhofs vedligehold af servere, backup, sikkerhed
center i EU digitale lze- mv. Hosting sker i deres hostingcenter i
CVR: 10008123 remidler Danmark.
Microsoft Ire- Azure da- One Microsoft Place Lindhardt og | Hosting af digitale laeremidler, herunder
land Opera- tacenter i South County Busi- Ringhofs vedligehold af servere, backup, sikkerhed
tions, Ltd. EU/E@S - ness Park digitale lae- mv.
specifikt Leopardstown remidler
(Azure West West Dublin 18, D18 P521,
Europe Regi- Europe Ireland
on) region
(Holland)
Egmont Ad- Azure da- Vognmagergade 11, Alle digitale Drift af Igsninger pa Microsoft Azure og
ministration tacenter i 1148 Kgbenhavn K laeremidler Amazon AWS, herunder administration af
A/S (Egmont EU/E@S miljger, overvagning, brugeradministration
IT) CVR: 84853518 mv.
Dixa ApS AWS data- | Vimmelskaftet 41A, 1 | Kundesup- Sagsstyringssystem til hdndtering af kun-
center i Sal., 1161 Copenha- port pa alle dehenvendelser.
EU/E@S genS digitale lae-
remidler Forventes af ophgre 30/6-2024.
CVR: 36561009
HubSpot, Inc. AWS data- | 25 First Street, 2nd Kundesup- Sagsstyringssystem til handtering af kun-
center i Floor. port pa alle dehenvendelser.
EU/E@S Cambridge digitale lae-
MA 02141 remidler Ibrugtages 1/1-2024.
USA
Aircall Inc. AWS data- 44 W 28th St., Telefonisys- Handtering af telefoni i forbindelse med
center i 14th Floor, New tem kundehenvendelser.
EU/E@S York, NY 10001
Sii Sp. z 0.0 Azure da- al. Niepodlegtosci 69, | Lindhardt og | Udvikling og support af licenssystem.
tacenter i 02-626 Warszawa, Ringhofs
EU/E@S 3rd floor, Metron digitale lee-
building remidler
VAT: 140381516
Amazon Web AWS data- 38 Avenue John F. Digitale Databehandleren hoster digitale laeremidler
Services EMEA | center i Kennedy lzeremidler ved brug af AWS' laaS (infrastructure-as-a-
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EGMONT

SARL

EU/E@S -
specifikt
region
Irland

L-1855
Luxembourg

pa clio.me

service).

Databehandleren forventer at digitale lae-
remidler pd clio.me lukkes ned august 2024
og databehandlingen herefter ophgrer.

B.1.2. Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt bru-
gen af ovennaevnte underdatabehandlere for den beskrevne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

B.2.1. Ved iagttagelse af punkt 7.2 i Bestemmelserne oplyser databehandleren

den dataansvarlige om planlagt tilfgjelse eller erstatning af underdatabehandlere
ved fremsendelse af en e-mail med orientering herom og ved offentligggrelse af
sadanne andringer pa databehandlerens hjemmeside.

Den dataansvarlige kan ggre indsigelse mod tilfgjelse af eller udskiftning af en
underdatabehandler, hvis der foreligger en konkret og saglig begrundelse herfor.

Den dataansvarliges eventuelle indsigelse skal meddeles ved skriftlig henvendel-
se til databehandleren. Modtager databehandleren ikke en skriftlig indsigelse
inden 30 dage efter, at databehandleren har oplyst om en planlagt aendring af de
angivne underdatabehandlere, anses a&ndringerne for godkendt af den dataan-

svarlige.

B.2.2. Hvis den dataansvarlige ikke kan acceptere en underdatabehandler, brin-
ges de(n) tjeneste(r), for hvilken underdatabehandleren deltager i behandlings-
aktiviteter til ophgr. Ophgr af tjenesterne sker overensstemmelse med 14.4 i

disse bestemmelser og de gvrige vilkar i Aftalen.
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Bilag C: Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
C.1.1 Databehandlerens behandling af personoplysninger pa vegne af den data-
ansvarlige sker ved, at databehandleren udfgrer fglgende:

Enhver behandling, som er ngdvendig for, at databehandleren kan opfylde de
forpligtelser, der er fastsat i Aftalen, herunder:
e Behandling af personoplysninger i forbindelse med brug af databehandle-
rens digitale laeremidler, jf. Bilag A.
e Behandling af brugerhenvendelser via supportsystemer, jf. Bilag A og Bi-
lag B.1.

Personoplysningerne behandles af databehandleren for at kunne stille indholdet
pd de digitale lzeremidler til radighed for den enkelte bruger samt lgbende at
sikre, at de digitale laeremidler er brugervenlige og lette at navigere i.

Databehandleren behandler desuden personoplysningerne for, at brugerne kan
anvende databehandlerens digitale |aeremidler, herunder besvare opgaver, be-
dgmme opgaver og foretage egen-evaluering af opgavelgsning, samt at brugerne
kan fa support, safremt behovet skulle opsta.

Databehandleren behandler ligeledes personoplysninger for at kunne dokumen-
tere overfor den dataansvarlige, hvor mange gange brugerne har logget sig pa
databehandlerens digitale laeremidler (forbrugsdata).

Personoplysningerne kan endelig blive brugt i forbindelse med support af service
og infrastruktur og databehandlerens logning.

C.2. Behandlingssikkerhed

C.2.1. Sikkerhedsniveauet skal afspejle behandlingens karakter, omfang, sam-
menhang og formal samt risiciene af varierende sandsynlighed og alvor for fysi-
ske personers rettigheder og frihedsrettigheder. Som fglge heraf har den dataan-
svarlige og databehandleren begge udarbejdet en risikoanalyse vedrgrende da-
tabehandlingen og er enige om de foranstaltninger som er beskrevet i det fgl-
gende.

C.2.2. databehandleren er herefter berettiget og forpligtet til at traeffe beslutnin-
ger om, hvilke tekniske og organisatoriske sikkerhedsforanstaltninger, der skal
gennemfgres for at etableret det ngdvendige (og aftalte) sikkerhedsniveau.

C.2.3. databehandleren skal dog - under alle omstaendigheder og som minimum
- gennemfgre fglgende foranstaltninger, som er aftalt med den dataansvarlige
herunder.

C.2.4. Databehandleren har vurderet, at de konkrete behandlingsaktiviteter
medfgrer et lavt risikoniveau for de registrerede. Dog medfgrer det forhold, at
behandlingen ogsd vedrgrer almindelige persondata pa bgrn, at databehandleren
veelger at betragte risikoniveauet som “"medium”. Databehandleren implemente-
rer derfor et sikkerhedsniveau der modsvarer en risikovurdering pd niveauet

EGMONT
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"medium” jf. European Network and Information Security Agency’s (ENISA)
“Handbook on Security of Personal Data Processing”.
De aftalte sikkerhedsforanstaltninger fremgar af databehandlerens beskrivelse

pa:

e L&R sikkerhedsforanstaltninger (https:/ /www.alinea.dk/Ir-
sikkerhedsforanstaltninger)

Databehandlerens sikkerhedsforanstaltninger er ikke begreenset til det, der er
fastsat i ovenstdende beskrivelse og skal om ngdvendigt, tilpasses Igbende med
henblik pa at sikre et passende sikkerhedsniveau i forhold til risikoen.
Databehandleren orienterer den dataansvarlige hvis sikkerhedsforanstaltninger
&ndres vasentligt.

C.3 Bistand til den dataansvarlige

C.3.1. Databehandleren skal s3 vidt muligt - inden for nedenstdende omfang og
udstreekning - bista den dataansvarlige i overensstemmelse med Bestemmelse
9.1 og 9.2 ved at gennemfgre fglgende tekniske og organisatoriske foranstalt-
ninger:

Begeering vedrgrende registreredes rettigheder, jf. Bestemmelse 9.3

Databehandleren skal uden ungdig forsinkelse, efter at vaere blevet opmaerksom
herpd, skriftligt underrette den dataansvarlige om enhver anmodning rettet til
databehandleren eller dennes underdatabehandlere fra en registreret om udgvel-
se af dennes rettigheder i henhold til geeldende databeskyttelsesret.

Databehandleren er ikke berettiget til at besvare anmodninger fra en registreret
vedrgrende udgvelse af dennes rettigheder i henhold til gaeldende databeskyttel-
sesret. Databehandleren skal i stedet pa8 anmodning fra den dataansvarlige hjzel-
pe med at opfylde den dataansvarliges forpligtelser i forhold til de registreredes
rettigheder i henhold til geeldende data-beskyttelsesret.

Databehandlerens information om brud p& persondatasikkerhed til den
dataansvarlige, jf. Bestemmelse 9.3 og 10.4

Det pahviler databehandleren at underrette den dataansvarlige uden ungdig for-
sinkelse efter at veere blevet bekendt med et brud pa persondatasikkerheden.
Underretningen vil om muligt indeholde fglgende oplysninger:
e Dato og tidspunkt for bruddet
e Dato og tidspunkt for bruddets konstatering
e Er bruddet ophgrt igen - og hvornar?
e Sammenlagt varighed af bruddet
e Beskrivelse af haandelsen
. Arsagen til bruddet
e Huvilke typer personoplysninger, der er bergrt — og hvor mange
e Hvilke registrerede, der er bergrt - og hvor mange
e Hvilke sandsynlige konsekvenser, bruddet har for de bergrte personer
e Hvilke afhjalpende foranstaltninger, der er truffet fra databehandlerens
side og databehandlerens underdatabehandleres side
e Om underretningen er endelig eller om den dataansvarlige kan forvente
supplerende oplysninger og i sa fald tidshorisonten herfor

EGMONT
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e Oplysninger om, hvor den dataansvarlige kan indhente yderligere oplys-
ninger

e Evt. andre oplysninger, som er ngdvendige for, at den dataansvarlige
kan overholde sin forpligtelse til at anmelde bruddet pa persondatasik-

kerheden til den kompetente tilsynsmyndighed, jf. databeskyttelsesfor-
ordningens art. 33

C.4 Opbevaringsperiode/sletterutine

C.4.1 Ved ophgr af tjenesten vedrgrende behandling af personoplysninger, skal
databehandleren senest 60 dage efter ophgr af aftalen, slette alle de behandlede
personoplysninger i overensstemmelse med Bestemmelse 11 & A.5., medmindre
den dataansvarlige - efter underskriften af disse Bestemmelser - har andret sit
oprindelige valg. Sadanne aendringer skal vaere dokumenteret og opbevares
skriftligt, herunder elektronisk, i tilknytning til Bestemmelserne.

C.5 Lokalitet for behandlingen

C.5.1. Lokaliteten for databehandlerens behandlingen af de af Bestemmelserne
omfattede personoplysninger er databehandlerens adresse samt lokationerne
naevnt for underdatabehandlere i Bilag B.

C.5.2. Lokaliteten for de pa tidspunktet for Bestemmelsernes ikrafttreeden god-
kendte underdatabehandleres behandling af de i Bestemmelserne omfattede
personoplysninger fglger af Bilag B.1.1.

C.5.3. Behandling af de af Bestemmelserne omfattede personoplysninger kan
ikke uden den dataansvarliges forudgdende skriftlige godkendelse ske p& andre
lokaliteter.

C.6. Instruks vedrgrende overfgrsel af personoplysninger til tredjelande
C.6.1. Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende gi-
ver en dokumenteret instruks vedrgrende overfgrsels af personoplysninger til et
tredjeland, er databehandleren ikke berettiget til inden for rammerne af disse
Bestemmelser at foretage sddanne overfgrsler.

C.7. Procedurer for den dataansvarliges revisioner, herunder inspektio-
ner, med behandlingen af personoplysninger, som er overladt til databe-
handleren

C.7.1. Databehandleren skal &rligt foranledige, at der udarbejdes en revisionser-
klaering i overensstemmelse med anerkendt standard (pt. FSR ISAE3000 GDPR)
herfor vedrgrende databehandlerens overholdelse af Databeskyttelsesforordnin-
gen.

C.7.2.Revisionserklaeringen enten fremsendes eller offentligggres p& hjemmeside
uden vederlag og ungdig forsinkelse til den dataansvarlige til orientering. S&-
fremt den dataansvarlige matte gnske andre eller supplerende revisionserklaerin-
ger aftales saerskilt procedure og vederlag herfor.

C.7.3. Den dataansvarlige eller en repraesentant for den dataansvarlige har her-
udover adgang til at foretage inspektioner, herunder fysiske inspektioner af loka-
liteter og systemer, der benyttes til eller i forbindelse med behandlingen. S&dan-
ne inspektioner gennemfgres efter naermere aftale, safremt den dataansvarlige
finder det ngdvendigt.

EGMONT
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C.7.4. Omkostninger i forbindelse med en inspektion som naevnt i C.7.3 afholdes
af den dataansvarlige. Databehandleren er forpligtet til at afsaette de ngdvendi-
ge interne ressourcer, der er ngdvendig for, at inspektionen kan gennemfgres.

C.7.5. Foretager Datatilsynet tilsyn med databehandleren pa eget initiativ afhol-
des alle udgifter i forbindelse hermed af databehandleren.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af
personoplysninger, som er overladt til underdatabehandlere
C.8.1. Databehandleren skal arligt gennemfgre et tilsyn vedrgrende underdata-
behandlerens overholdelse af Databeskyttelsesforordningen. Databehandleren
tilrettelaegger tilsynet pd baggrund af databehandlerens risikoanalyse af den
enkelte underdatabehandlers konkrete databehandlingsaktiviteter.

C.8.2. Databehandlerens tilsynsaktiviteter dokumenteres og kan pa anfordring
fra den dataansvarlige stilles til dennes radighed. Den dataansvarlige er beretti-
get til at anfsegte rammerne for og/eller metoden i tilsynet, og kan i sadanne
tilfelde - med angivelse af den konkrete 3rsag til, at det oprindelige tilsyn anses
for utilstraekkeligt - anmode om et nyt tilsyn.

C.8.3. Baseret pa resultatet af tilsynet er den dataansvarlige berettiget til at an-
mode om en gennemfgrelse af yderligere (kontrol)foranstaltninger som er ngd-
vendige for at sikre overholdelsen af Databeskyttelsesforordningen, databeskyt-
telsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

C.8.4. Den dataansvarlige kan anfaegte rammerne og/eller metoden for den gen-
nemfgrte inspektion, safremt den dataansvarlige kan pavise, at inspektionen har
veeret utilstraekkelig. I sddanne tilfaelde skal en eventuel fornyet inspektion gen-
nemfgres efter overenskomst med databehandlerens om blandt andet ram-
mer/metode samt fordeling af vederlag/omkostningsdaekning for inspektionen.
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Bilag D: Parternes regulering af andre forhold EGMONT

D.1 Indfgjelse af den dataansvarlige som begunstiget tredjemand i til-
feelde af databehandlerens konkurs

Databehandleren skal ved indgdelser af aftaler med underdatabehandlere i videst
mulige omfang - men inden for rimelighedens greenser - forsgge at indfgje den
dataansvarlige som begunstiget tredjemand i tilfaelde af databehandlerens kon-
kurs saledes, at den dataansvarlige kan indtraede i databehandlerens rettigheder
og ggre dem geeldende over for underdatabehandlere, som f.eks. ggr den data-
ansvarlige i stand til at instruere underdatabehandleren i at slette eller tilbagele-
vere personoplysningerne.

KK X
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