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EGMONT

Databehandleraftale

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa
databehandlerens behandling af personoplysninger

mellem

Kunden

herefter “den dataansvarlige”

0g

Lindhardt og Ringhof Forlag A/S

CVR-nr. 76351910

Vognmagergade 11

1120 Kgbenhavn K

Danmark

herefter “databehandleren”

der hver isaer er en “part” og sammen udgegr “parterne”
HAR AFTALT fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at over-

holde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers
grundlaeggende rettigheder og frihedsrettigheder
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2. Praeambel

1. Disse Bestemmelser fastszaetter databehandlerens rettigheder og forpligtelser, nar denne fo-
retager behandling af personoplysninger pa vegne af den dataansvarlige.

2. Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger og om ophaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

3. Iforbindelse med levering og drift af digitale laeremidler via databehandlerens platform, jf.
den til enhver tid geeldende skriftlige aftale mellem den dataansvarlige og databehandleren,
herunder de(n) ordrebekraeftelse(r), vilkar og betingelser fremsendt af databehandleren
samt tilkgb af digitale lzeremidler (herefter ”Aftalen”), behandler databehandleren personop-
lysninger pa vegne af den dataansvarlige i overensstemmelse med disse Bestemmelser.

4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler
mellem parterne.

5. Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del af Bestem-
melserne.

6. Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, herunder
om behandlingens formal og karakter, typen af personoplysninger, kategorierne af registre-
rede og varighed af behandlingen.

7. Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdata-
behandlere og en liste af underdatabehandlere, som den dataansvarlige praeliminaert har
godkendt brugen af.

8. Bilag Cindeholder den dataansvarliges instruks for sa vidt angar databehandlerens behand-
ling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehand-
leren som minimum skal gennemfgre, og hvordan der fgres tilsyn med databehandleren og
eventuelle underdatabehandlere.

9. Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke er omfattet af Be-
stemmelserne.

10. Bilag E indeholder en beskrivelse af databehandlerkaden

11. Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af
begge parter.

12. Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som databehandleren er
palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser
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1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i over-
ensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24), databeskyt-
telsesbestemmelser i anden EU-ret eller medlemsstaternes® nationale ret og disse Bestem-
melser.

2. Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og med
hvilke hjaelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag
for behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale
ret, som databehandleren er underlagt. Denne instruks skal veere specificeret i bilag A og C.
Efterfglgende instruks kan ogsa gives af den dataansvarlige, mens der sker behandling af per-
sonoplysninger, men instruksen skal altid veere dokumenteret og opbevares skriftligt, herun-
der elektronisk, sammen med disse Bestemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter vedkom-
mendes mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataan-
svarliges vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser, som
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og
kun i det ngdvendige omfang. Listen af personer, som har faet tildelt adgang, skal Igbende
gennemgas. Pa baggrund af denne gennemgang kan adgangen til personoplysninger lukkes,
hvis adgangen ikke laengere er ngdvendig, og personoplysningerne skal herefter ikke laengere
veere tilgeengelige for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pagael-
dende personer, som er underlagt databehandlerens instruktionsbefgjelser, er underlagt
ovennavnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren,
under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den
pagaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varie-
rende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder,

1 Henvisninger til ”"medlemsstat” i disse bestemmelser skal forstds som en henvisning til “E@S-medlemsstater”.
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gennemfgrer passende tekniske og organisatoriske foranstaltninger for at sikre et passende
beskyttelsesniveau.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettighe-
der som behandlingen udggr og gennemfgre foranstaltninger for at imgdega disse risici. Af-
hangig af deres relevans kan det omfatte:

a. pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed af
behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysnin-
ger i tilfaelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af
de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvarlige —
ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen udggr og gennem-
fgre foranstaltninger for at imgdega disse risici. Med henblik pa denne vurdering skal den da-
taansvarlige stille den ngdvendige information til radighed for databehandleren som ggr ved-
kommende i stand til at identificere og vurdere sadanne risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse
af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngd-
vendige information til radighed for den dataansvarlige vedrgrende de tekniske og organisa-
toriske sikkerhedsforanstaltninger, som databehandleren allerede har gennemfgrt i henhold
til forordningens artikel 32, og al anden information, der er ngdvendig for den dataansvarli-
ges overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis impdegaelse af de identificerede risici — efter den dataansvarliges vurdering — kraever
gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren
allerede har gennemfgrt, skal den dataansvarlige angive de yderligere foranstaltninger, der
skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordnin-
gens artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden databehandler (en underdatabe-
handler).

2. Databehandleren ma saledes ikke ggre brug af en underdatabehandler til opfyldelse af disse
Bestemmelser uden forudgaende generel skriftlig godkendelse fra den dataansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabe-
handlere. Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle plan-
lagte @&ndringer vedrgrende tilfgjelse eller udskiftning af underdatabehandlere med mindst
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30 dages varsel og derved give den dataansvarlige mulighed for at ggre indsigelse mod sa-
danne @&ndringer inden brugen af de(n) omhandlede underdatabehandler(e). Laengere varsel
for underretning i forbindelse med specifikke behandlingsaktiviteter kan angives i bilag B. Li-
sten over underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgar af
bilag B.

4. Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfgrelse af spe-
cifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem
en kontrakt eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nati-
onale ret, palaegge underdatabehandleren de samme databeskyttelsesforpligtelser som dem,
der fremgar af disse Bestemmelser, hvorved der navnlig stilles de forngdne garantier for, at
underdatabehandleren vil gennemfgre de tekniske og organisatoriske foranstaltninger pa en
sadan made, at behandlingen overholder kravene i disse Bestemmelser og databeskyttelses-
forordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som minimum
overholder databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesfor-
ordningen.

5. Underdatabehandleraftale(r) og eventuelle senere s&endringer hertil sendes — efter den data-
ansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem har mulighed
for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger af disse Bestemmelser
er palagt underdatabehandleren. Bestemmelser om kommercielle vilkar, som ikke pavirker
det databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den
dataansvarlige.

6. Databehandleren skal i sin aftale med underdatabehandleren, hvis muligt, indfgje den data-
ansvarlige som begunstiget tredjemand i tilfeelde af databehandlerens konkurs, saledes at
den dataansvarlige kan indtraede i databehandlerens rettigheder og ggre dem geeldende over
for underdatabehandlere, som f.eks. ggr den dataansvarlige i stand til at instruere underda-
tabehandleren i at slette eller tilbagelevere personoplysningerne.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver data-
behandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehand-
lerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der fglger af databe-
skyttelsesforordningen, herunder serligt forordningens artikel 79 og 82, over for den dataan-
svarlige og databehandleren, herunder underdatabehandleren.

8. Overforsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer ma
kun foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den da-
taansvarlige og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel
V.

2. Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som
databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i hen-
hold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal
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databehandleren underrette den dataansvarlige om dette retlige krav inden behandling,
medmindre den pagaeldende ret forbyder en sddan underretning af hensyn til vigtige sam-
fundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden
for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland
eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland
behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland,
herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som
overfgrslen er baseret p3a, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhand-
let i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan
ikke udggre et grundlag for overfgrsel af personoplysninger som omhandlet i databeskyttel-
sesforordningens kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den
dataansvarlige ved hjzelp af passende tekniske og organisatoriske foranstaltninger med opfyl-
delse af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de regi-
streredes rettigheder som fastlagt i databeskyttelsesforordningens kapitel III.

Dette indebzerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbin-
delse med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
indsigtsretten

retten til berigtigelse

retten til sletning (“retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af personoplysnin-
ger eller begraensning af behandling

retten til dataportabilitet

i. retten til indsigelse

j- retten til ikke at veere genstand for en afggrelse, der alene er baseret pa automatisk
behandling, herunder profilering

m o o0 oW

R

2. |tilleg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til Bestem-
melse 6.3., bistar databehandleren endvidere, under hensyntagen til behandlingens karakter
og de oplysninger, der er tilgaengelige for databehandleren, den dataansvarlige med:
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a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72
timer, efter at denne er blevet bekendt med det at anmelde brud pa persondatasik-
kerheden til den kompetente tilsynsmyndighed, Datatilsynet, medmindre at det er
usandsynligt, at bruddet pa persondatasikkerheden indebeerer en risiko for fysiske
personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den regi-
strerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil medfgre
en hgj risiko for fysiske personers rettigheder og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af
de patankte behandlingsaktiviteters konsekvenser for beskyttelse af personoplys-
ninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed, Data-
tilsynet, inden behandling, safremt en konsekvensanalyse vedrgrende databeskyt-
telse viser, at behandlingen vil fgre til hgj risiko i mangel af foranstaltninger truffet af
den dataansvarlige for at begraense risikoen.

Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvor-
med databehandleren skal bista den dataansvarlige samt i hvilket omfang og udstraekning.
Det gaelder for de forpligtelser, der fglger af Bestemmelse 9.1. 0og 9.2.

10. Underretning om brud pa persondatasikkerheden

1.

2.

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere ble-
vet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer ef-
ter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan overholde sin

forpligtelse til at anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyn-
dighed, jf. databeskyttelsesforordningens artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den dataansvarlige
med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at
databehandleren skal bista med at tilvejebringe nedenstaende information, som ifglge artikel
33, stk. 3, skal fremga af den dataansvarliges anmeldelse af bruddet til den kompetente til-
synsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kate-
gorierne og det omtrentlige antal bergrte registrerede samt kategorierne og det om-
trentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden
c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at

handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foran-
staltninger for at begraense dets mulige skadevirkninger.
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4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i for-
bindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved ophegr af tjenesterne vedrgrende behandling af personoplysninger, er databehandleren
forpligtet til at slette alle personoplysninger, der er blevet behandlet pa vegne af den dataan-
svarlige og bekraefte over for den dataansvarlig, at oplysningerne er slettet, medmindre EU-
retten eller medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den dataan-
svarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages
af den dataansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandle-
ren og underdatabehandlere er naermere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geldende lovgivnin-
gen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller reprasentan-
ter, der optraeder pa tilsynsmyndighedens vegne, adgang til databehandlerens fysiske facili-
teter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af
personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre bestemmelser ikke di-
rekte eller indirekte strider imod Bestemmelserne eller forringer den registreredes grundlaeg-
gende rettigheder og frihedsrettigheder, som fglger af databeskyttelsesforordningen.

14. Ikrafttreeden og ophgr

1. Bestemmelserne traeder i kraft ved indgaelse af Aftalen og accept af Databehandlerens han-
delsbetingelser.

2. Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller uhensigts-
maessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geeldende, sa leenge tjenesten vedrgrende behandling af personoplysnin-
ger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre
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bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af personoplysnin-
ger, aftales mellem parterne.

4. Huvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og person-
oplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med Be-
stemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftligt varsel af begge par-
ter.

5. Underskrift

Databehandleraftalen er accepteret af Kunden ved indgdelse af Aftalen og accept af Databe-
handlerens handelsbetingelser.

u.

Pa vegne af databehandleren

Dato

Navn Kim Bjgrn Tiedemann

Stilling Direktgr for teknologi og udvikling
Telefonnummer +45 26 80 50 89

E-mail Databehandling@Irforlag.dk
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15. Kontaktpersoner hos den dataansvarlige og databehandleren

1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

2. Parterne er forpligtet til Igbende at orientere hinanden om &ndringer vedrgrende kontakt-
personer.

Kontaktperson hos den dataansvarlige:
Navn:
Stilling:
Telefonnummer:
E-mail:
Kontakt hos den dataansvarlige ved sikkerhedsbrud jf. afsnit 10:

E-mail:

Kontaktperson hos databehandleren:

Navn: Jonas Nielsen

Stilling: Digital udviklingschef
Telefonnummer: +45 6171 1712

E-mail: Databehandling@Irforlag.dk
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Formalet med behandlingen er at levere de tjenester, som den dataansvarlige har kgbt/licenseret af
databehandleren.

Formalet med behandling af personoplysninger er at give adgang til databehandlerens digitale
leremidler. De digitale leeremidler udbydes i en portal pa internettet, hvortil elever og leerere gives
adgang. Forskellige undervisningsforlgb kan herefter understgttes/gennemfgres vha. en
internetbrowser, en app eller andet formidlingsmedie.

Databehandleren behandler personoplysningerne for, at brugerne kan anvende databehandlerens
digitale laeremidler, herunder besvare opgaver, bedgmme opgaver og foretage egen-evaluering af
opgavelgsning, samt at brugerne kan fa support, safremt behovet skulle opsta.

Databehandleren behandler anonymiseret brugsdata til brug for rapportering til den dataansvarlige
samt til statistiske formal, med henblik pa at analysere brugen af de digitale laeremidler og for Igbende
at sikre, at de digitale leeremidler skaber optimalt laeringsudbytte, er brugervenlige og lette at navigere
i.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig
primaert om (karakteren af behandlingen)

Databehandleren foretager fglgende behandlinger af personoplysninger pa vegne af den dataansvar-
lige:

Etablering af den dataansvarliges brugeres adgang til de digitale leeremidler ved at elevers/leereres
Unilogin-oplysninger overfgres fra Styrelsen for It og Laering (STIL) til databehandleren i forbindelse
med login.

Administration af brugernes adgange til tilknyttede leeringsmoduler:

Opbevaring af de personoplysninger, som databehandleren modtager via STIL, og som brugerne po-
tentielt indtaster ved brug af databehandlerens digitale leeremidler

Behandling af anonymiserede forbrugsdata til brug for rapportering til den dataansvarlige, herunder
den dataansvarliges institution(er), om anvendelsen af de digitale laeremidler

Behandling af supporthenvendelser fra brugerne i forbindelse med anvendelsen af de digitale lzere-
midler.

Ovennaevnte aktiviteter indebazerer at personoplysningerne bearbejdes som fglger:

e indsamling,

e registrering,

e organisering,

e systematisering,

e opbevaring,

e tilpasning eller ndring,
o genfinding,

® sggning,
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A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede

Ansatte pa institution

PERSON-
OPLYSNINGER

Elever pa institution

Almindelige
personoplys-
ninger: (art. 6)

e Unilogin-brugernavn

(bruger-id)

e Navn
e Ansattelsestype (leerer,

tap, paed eller gaest)

e |Initialer
e Stilling

e Grupper medarbejderen
er tilknyttet, herunder
gruppe-id, gruppenavn-
gruppetype, niveau, spor,
startdato og slutdato

Ved brugen af de digitale leeremidler
behandles desuden:

e Loginoplysninger,

e Pseudonymiseret bruger-
id,

e |P-adresse,

e forbrugsdata,

e brugernes anvendelse af
databehandlerens digitale
leremidler (kliks, tidsfor-
brug mv.), herunder be-
svarelse af opgaver, be-
dgmmelse af opgaver og
egen-evaluering af opga-
velgsning.

| forbindelse med levering af support
behandles fglgende:

Navn

E-mail (arbejdsmail)
Telefonnummer (arbejdstele-
fon)

Support tickets

Uni login-brugernavn (bru-
ger-id)

Navn

Studietype (elev/stude-
rende)

Studienummer

Elevens niveau (for grund-
skoleelever)

Elevens hovedgruppe
(klasse)

Yderligere grupper elever
er tilknyttet, herunder
Oplysninger om grupper,
herunder herunder
gruppe-id, gruppenavn-
gruppetype, niveau, spor,
startdato og slutdato

Ved brugen af de digitale leeremidler
behandles desuden:

Loginoplysninger,
Pseudonymiseret bruger-
id,

IP-adresse,

forbrugsdata,

brugernes anvendelse af
databehandlerens digitale
leeremidler (kliks, tidsfor-
brug mv.), herunder be-
svarelse af opgaver, be-
dgmmelse af opgaver og
egen-evaluering af opga-
velgsning.
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Fglsomme per-

(art. 9)

sonoplysninger:

Ingen

Ingen

Straffedomme
og lovovertrae-
delser (§10)

Ingen

Ingen

CPR-nummer
(811)

Ingen

Ingen

Andre fortro-
lige personop-
lysninger

Ingen

Ingen

A.4. Behandlingen omfatter fglgende kategorier af registrerede

Der behandles oplysninger om fglgende kategorier af registrerede:

A) Elever, herunder studerende.

B) Laerere, herunder paedagoger og andre, der har en undervisningsfunktion.
C) Administrativt personale, herunder personer med tilknytning til en uddannelsesinstitution.

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabe-

gyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fglgende varighed:

Sa lenge databehandleren er i besiddelse af den dataansvarliges data.

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabegyndes
efter disse Bestemmelsers ikrafttraeden. Behandlingen er ikke tidsbegraenset og varer, indtil Bestem-
melserne opsiges eller ophaeves af en af parterne.
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Bilag B Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af fglgende underdata-
behandlere

VIRKSOMHEDENS NAVN BESKRIVELSE AF BRUGEN AF  LOKALITET FOR
OG ADRESSE SAMT CVR UNDERDATABEHANDLERENS BEHANDLING SAMT

ELLER ANDET VIRKSOM- TJENESTER EVENTUELT

HEDS ID OVERF@RSELSGRUNDLAG

Microsoft Ireland Opera- | System: Digitale laeremidler. EU/E@S/USA.

tions, Ltd. *

One Microsoft Place Behandling: Hosting af digitale Overfgrselsgrundlag: EU Kom-

South County Business Park leeremidler, herunder vedlige- missionens tilstraekkeligheds-

Leopardstown hold af servere, backup, sikker- | afggrelse; DPF

Dublin 18, D18 P521, Ireland | hed mv.

Egmont Administration A/S | System: Digitale leeremidler. EU/E@S.

(Egmont IT)

Vognmagergade 11, 1148 Kg- | Behandling: Drift af Igsninger

benhavn K pa Microsoft Azure og, herun-

CVR: 84853518 der administration af miljger,
overvagning, brugeradministra-
tion mv.

HubSpot System: Kundesupport pa alle

One Dockland Central, Guild | digitale leeremidler. EU/E@S/USA

Street, Dublin 1, Co. Dublin, Overfgrselsgrundlag: EU Kom-

Ireland Behandling: Sagsstyringssystem | missionens tilstraekkeligheds-
til handtering af kundehenven- | afggrelse; DPF
delser.

Aircall System: Telefonisystem EU/E@S/USA

11 Rue Saint-Georges, 75009 | Behandling: Handtering af tele-

Paris, France foni i forbindelse med kunde- | Overfgrselsgrundlag: EU Kom-
henvendelser. Der behandles | missionens tilstraekkeligheds-
telefonnummer pa brugeren | afggrelse; DPF; EU-Kommissi-
som ringer til support. onens standardkontraktbe-

stemmelser (SCC).
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* Microsoft Ireland Operations er medtaget i ovenstaende, da Lindhardt og Ringhof fgrer selvstaendigt
tilsyn med underdatabehandleren selvom aftalepartneren er Egmont IT.

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte under-
databehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke — uden at fglge
den aftalte procedure for udskiftning af underdatabehandlere — ggre brug af en underdatabehandler
til en anden behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden underda-
tabehandler til denne behandlingsaktivitet.

B.2. Varsel for indsigelse ved skift af underdatabehandlere
Den dataansvarlige kan ggre indsigelse mod tilfgjelse af eller udskiftning af en underdatabehandler.

Den dataansvarliges eventuelle indsigelse skal meddeles ved skriftlig henvendelse til databehandleren.
Modtager databehandleren ikke en skriftlig indsigelse inden 30 dage efter, at databehandleren har
oplyst om en planlagt @ndring af de angivne underdatabehandlere, anses andringerne for godkendt
af den dataansvarlige.

Modtager databehandleren en skriftlig indsigelse fra den dataansvarlige inden for 30 dage, og er ind-
sigelsen konkret og sagligt begrundet, skal databehandleren tage indsigelsen til efterretning.

Hvis den dataansvarlige ikke kan acceptere en underdatabehandler, uden en konkret og saglig begrun-
delse bringes de(n) tjeneste(r), for hvilken underdatabehandleren deltager i behandlingsaktiviteter til
ophgr. Ophgr af tjenesterne sker overensstemmelse med 14.4 i disse bestemmelser og de gvrige vilkar
i Aftalen.
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at data-
behandleren udfgrer fglgende:

Enhver behandling, som er ngdvendig for, at databehandleren kan opfylde de forpligtelser, der er fast-
sat i Aftalen, herunder:
e Behandling af personoplysninger i forbindelse med brug af databehandlerens digitale lzere-
midler, jf. Bilag A.
e Behandling af brugerhenvendelser via supportsystemer, jf. Bilag A og Bilag B.1.

Personoplysningerne behandles af databehandleren for at kunne stille indholdet pa de digitale laere-
midler til radighed for den enkelte bruger samt Igbende at sikre, at de digitale laeremidler er bruger-
venlige og lette at navigere i.

Databehandleren behandler desuden personoplysningerne for, at brugerne kan anvende databehand-
lerens digitale leeremidler, herunder besvare opgaver, bedemme opgaver og foretage egen-evaluering
af opgavel@sning, samt at brugerne kan fa support, safremt behovet skulle opsta.

Databehandleren behandler ligeledes personoplysninger for at kunne dokumentere overfor den data-
ansvarlige, hvor mange gange brugerne har logget sig pa databehandlerens digitale lseremidler (for-
brugsdata).

Personoplysningerne kan endelig blive brugt i forbindelse med support af service og infrastruktur og
databehandlerens logning.

C.2. Behandlingssikkerhed

Sikkerhedsniveau:

Sikkerhedsniveauet skal afspejle behandlingens karakter, omfang. Pa baggrund af de ovenfor angivne
oplysninger om behandlingen, og under hensyntagen til behandlingens karakter, omfang, sammen-
hang og formal, samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder
og frihedsrettigheder etableres fglgende sikkerhedsniveau:

Databehandleren har vurderet, at de konkrete behandlingsaktiviteter medfg@rer et lavt risikoniveau for
de registrerede. Dog medfgrer det forhold, at behandlingen ogsa vedrgrer almindelige persondata pa
bgrn, at databehandleren velger at betragte risikoniveauet som “medium”. Databehandleren imple-
menterer derfor et sikkerhedsniveau der modsvarer en risikovurdering pa niveauet “medium” jf. Eu-
ropean Network and Information Security Agency’s (ENISA) “Handbook on Security of Personal Data
Processing”. Som fglge heraf har den dataansvarlige og databehandleren begge udarbejdet en risiko-
analyse vedrgrende databehandlingen og er enige om de foranstaltninger som er beskrevet i det
felgende.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tek-
niske og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det
ngdvendige (og aftalte) sikkerhedsniveau.
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Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fglgende
foranstaltninger som er aftalt med den dataansvarlige:

C.2.1 Krav til pseudonymisering og kryptering af personoplysninger

Krav til pseudonymisering af personoplysninger

Databehandler foretager pseudonymisering af personoplysninger, hvor den pagaldende behandlings
karakter, omfang, sammenhang og formal samt risiciene af varierende sandsynlighed og alvor for
fysiske personers grundleeggende rettigheder og frihedsrettigheder tilsiger det.

Krav til kryptering af personoplysninger

Databehandler foretager kryptering af personoplysninger, hvor den pagaldende behandlings karak-
ter, omfang, sammenhang og formal samt risiciene af varierende sandsynlighed og alvor for fysiske
personers grundlaeggende rettigheder og frihedsrettigheder tilsiger det.

Databehandleren sikrer, at den kryptering der anvendes, er korrekt sat op og tilstraekkelig til sikring
af de behandlede personoplysningers fortrolighed og integritet.

Der anvendes altid kryptering af personoplysninger ved enhver transmission af fortrolige og fgl-
somme personoplysninger via eksterne kommunikationsforbindelser.

C.2.2 Krav vedrgrende evnen til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og ro-
busthed af behandlingssystemer og -tjenester

1. Databehandler foretager mindst én gang arligt en risikovurdering for hver af de behandlings-
systemer og tjenester, hvori den Dataansvarliges personoplysninger behandles. Databe-
handler foretager loyalt og professionelt mitigerende foranstaltninger baseret pa risikovur-
deringens resultater.

2. Databehandler foretager Ipbende mitigerende foranstaltninger af teknisk og organisatorisk
karakter, nar dette viser sig pakreevet.

Databehandler sikrer endvidere, at:

1. Adgang til de personoplysninger, som aftalen vedrgrer, er begraenset til personer, der har et
sagligt formal.

2. Der er tekniske og/eller organisatoriske foranstaltninger, som sikrer, at alene disse autorise-
rede personer, har adgang. Autorisationen omfatter ogsa personer, som udfgrer konsulent-
opgaver eller ngdvendige revisions- drifts- og systemtekniske opgaver.

3. Der skal Ipbende foretages kontrol af, om brugerne er tildelt de adgange og autorisationer,
som de bgr have.

4. Ansatte og eventuelle samarbejdspartnere skal til stadighed vaere bekendt med og have til-
straekkelig uddannelse og instruktion om databehandlingens formal, politikker, arbejds-
gange og om deres tavshedspligt.

C.2.3. Krav vedrgrende evnen til rettidigt at genoprette tilgeengeligheden af og adgangen til per-
sonoplysninger i tilfaelde af en fysisk eller teknisk haendelse

Databehandler sikrer, at
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1. Databehandleren skal have opdaterede og effektive beredskabsplaner og -procedurer, der
sikrer genetablering af personoplysninger og adgange inden for rimelig tid i tilfeelde af drifts-
afbrydelser.

2. Databehandleren skal sikre, at der foretages regelmaessig backup af personoplysninger, der
er omfattet af aftalen.

3. Databehandleren skal regelmaessigt afprgve og evaluere effektiviteten af de tekniske og or-
ganisatoriske foranstaltninger til sikring af behandlingssikkerhed gennem afholdelse af it-
beredskabsgvelser. Den Dataansvarlige kan anmode om at fa dokumentation for gennemfg-
relsen stillet til radighed.

C.2.4. Krav vedrgrende procedurer for regelmaessig afprgvning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerheden

Der skal foreligge procedurer, som sikrer, at der sker regelmaessig afprgvning, vurdering og evalue-
ring af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af be-
handlingssikkerheden.

Databehandler har til enhver tid tidssvarende procedurer for gennemfgrelse af:

1. Regelmaessig kontrol, vurdering, tilpasning og forbedring af effektiviteten af de tekniske og
organisatoriske sikkerhedsforanstaltninger, som Databehandleren er underlagt efter den til
enhver tid geeldende lovgivning, retspraksis, Datatilsynets afggrelser, anbefalinger og ret-
ningslinjer samt vilkarene i naerveerende databehandleraftale.

2. Kontrol af, at sikkerhedsforanstaltningerne faktisk efterleves i forhold til den til enhver tid
vaerende risiko for de registreredes rettigheder og frihedsrettigheder.

3. Kontrol af brugeradgang for medarbejdere eller andre autoriserede.

4. Kontrol af at backuppen er leesbar, skrivebeskyttet, har det rette omfang og kan reetableres.

5. Kontrol af at der sker korrekt kryptering, herunder at krypteringsngglen opbevares sikkert.

6. Kontrol med at sikkerhedsloggene er tilstraekkelige og relevante.

7. Kontrol med at det fysiske sikkerhedsniveau er afstemt med det til enhver tid vaerende trus-

selsbillede.

8. Databehandleren har formelle procedurer for a&ndringshandtering med henblik pa at sikre,
at enhver &ndring er behgrigt autoriseret, testet og godkendt inden implementering.

9. For kritiske sikkerhedsopdateringer skal Databehandleren have procedurer, der sikrer, at
disse kan gennemfgres uden ungdig forsinkelse.

10. At der fgres ekstraordinzere kontroller ved stgrre aendringer af systemteknisk set-up og efter
brud pa persondatabeskyttelsen.

C.2.5. Krav vedrgrende adgang til oplysninger via internettet

Nar personer hos Databehandleren tilgar systemer indeholdende personoplysninger over internettet,
sa skal autentifikationen af personen ske ved flerfaktorautentificering. Der ma kun oprettes forbin-
delse til personoplysninger omfattet af disse bestemmelser igennem sikre krypterede forbindelser.
C.2.6. Krav vedrgrende beskyttelse af oplysninger under transmission

Der skal anvendes tilstraekkelige sikkerhedsforanstaltninger i forbindelse med transmission af per-

sonoplysninger. Sikkerhedsforanstaltningerne skal leve op til de til enhver tid anerkendte og geel-
dende branchestandarder for behandling af personoplysninger.
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Databehandler sikrer i denne forbindelse, at personoplysninger er krypteret i forbindelse med trans-
missionen. Krypteringen skal Ipbende holdes opdateret, og fglge den til enhver tid anerkendte og
geeldende branchestandard.

C.2.7. Krav vedrgrende beskyttelse af oplysninger under opbevaring

Under opbevaring af personoplysninger skal der etableres tilstreekkelige sikkerhedsforanstaltninger
under hensyntagen til karakteren af de behandlede personoplysninger, og risikoen for de registrere-
des rettigheder.

Databehandler sikrer, at personoplysningerne er krypteret under opbevaring. Krypteringen skal Ig-
bende holdes opdateret, og fglge den til enhver tid vaerende anerkendte og geeldende branchestan-
dard.

C.2.8. Krav vedrgrende fysisk sikring af lokaliteter, hvor der behandles oplysninger

Databehandler sikrer, at der er passende sikkerhedsforanstaltninger mod enhver uautoriseret ad-
gang til lokationer, hvor den Dataansvarliges data behandles.

Sikkerhedsforanstaltninger skal vaere afstemt med det aktuelle trusselsbillede samt den fglsomhed
og maengde af personoplysninger, som Databehandler behandler for den Dataansvarlige.

Behandlingen foregar fra lokationer, som er beskyttet mod skader forarsaget af fysiske forhold som
f.eks., - men ikke begraenset til - brand, overophedning, vandskade, magnetisme, forsyningssvigt, ty-
veri eller haervaerk.

Databehandleren skal sikre, at alt anvendt udstyr, der anvendes i forbindelse med behandlingen af
personoplysninger, er underlagt passende tekniske foranstaltninger.

C.2.9. Krav vedrgrende anvendelse af hjemme-/fjernarbejdspladser

Hjemme-/fjernarbejdspladser skal vaere sikret med tekniske kontroller, der sikrer, at behandlingen af
personoplysninger sker i overensstemmelse med geeldende lovgivning og den Dataansvarliges og Da-
tabehandlerens retningslinjer.

Det skal sikres, at uvedkommende ikke far adgang til personoplysninger, der behandles ved hjemme-
arbejdspladser, ligesom de enkelte medarbejdere skal instrueres i, hvordan uvedkommende ikke far

adgang.

Databehandler sikrer, at der anvendes kryptering af kommunikationsforbindelser. Fjernadgange skal
vaere sikret af en VPN-Igsning eller anden sikkerhedsteknologi, sa det kun er autoriserede personer,

som kan fa adgang til personoplysninger.

Autentifikation af personer hos Databehandleren der far adgang til personoplysninger, benytter mul-
tifaktorautentifikation.

C.2.10. Krav vedrgrende logning

Der skal foretages maskinel registrering (logning) ved al behandling af personoplysninger.
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Loggen skal mindst indeholde oplysninger om tidspunkt, bruger, type af anvendelse og angivelse af
den person, de anvendte oplysninger vedrgrte eller det anvendte sggekriterium.

Loggen skal opbevares i tolv maneder, hvorefter den skal slettes, medmindre der i overensstem-
melse med loggens formal fastsaettes en laengere opbevaringsperiode af hensyn til at kunne anvende
den som vaerktgj til brug ved efterforskning.

Databehandleren fgrer Igbende kontrol med, at loggen indeholder de ngdvendige oplysninger, som
fremgar af disse bestemmelser.

Databehandleren skal ved mistanke om misbrug eller brud pa persondatasikkerheden vederlagsfrit
udlevere en log over brugeraktivitet. Databehandleren skal sikre, at loggen er forstaelig og indehol-
der de relevante aktiviteter.

C.2.11. @vrige foranstaltninger
Opdateringer og @&ndringer

Databehandleren skal have formelle procedurer til sikring af, at opdateringer til operativsystemer,
databaser, applikationer og anden software bliver vurderet og implementeret inden for rimelig tid.

Databehandleren skal have formelle procedurer for a&endringshandtering med henblik pa at sikre, at
enhver a&ndring er behgrigt autoriseret, testet og godkendt inden implementering. Proceduren skal
understgttes af en effektiv funktionsadskillelse eller ledelsesopfglgning med henblik pa at sikre, at
ingen enkeltpersoner kan implementere en a&ndring alene.

Awareness / kendskab til informationssikkerhed

Ansatte og eventuelle samarbejdspartnere, som har adgang til personoplysninger omfattet af disse
Bestemmelser, skal gennemga regelmaessig uddannelse vedrgrende behandling af personoplysnin-
ger, som sikrer et vedvarende kendskab til databeskyttelsesreglerne, samt procedurer for behandlin-
gen af personoplysninger

Mobile lagringsmedier:
Mobile lagringsmedier med personoplysninger skal vaere maerket og skal opbevares med tilstraekkelig
steerk kryptering under opsyn eller under 13s, nar de ikke benyttes.

Mobile lagringsmedier med personoplysninger ma kun udleveres til autoriserede personer med hen-
blik pa revision eller drifts- og systemtekniske opgaver.

Der skal fgres en fortegnelse over, hvilke mobile lagringsmedier der benyttes i forbindelse med data-
behandlingen.

Der skal udarbejdes skriftlige instrukser for anvendelse og opbevaring af mobile lagringsmedier.

Reparation, service og kassation af udstyr:

| forbindelse med reparation og service af udstyr, der indeholder personoplysninger, samt ved salg og
kassation af anvendte datamedier skal der traeffes forngdne foranstaltninger for at sikre, at person-
oplysningerne ikke haendeligt eller bevidst tilintetggres, fortabes eller forringes eller, at
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personoplysningerne kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid
med gzldende lov.

Ved kassation af udstyr og lagringsmedier, der indeholder personoplysninger, skal lagringsmedier de-
strueres eller renses, sa der sker effektiv sletning af personoplysningerne. Dokumentation for, at kas-
sation er foretaget i overensstemmelse med ovenstaende, skal opbevares i den periode, databehand-
lingen foregar og forevises, pa den Dataansvarliges anmodning.

Databehandlerens sikkerhedsforanstaltninger er ikke begraenset til det, der er fastsat i ovenstdende
beskrivelse og skal om ngdvendigt, tilpasses Igbende med henblik pa at sikre et passende sikkerheds-
niveau i forhold til risikoen.

Databehandleren orienterer den dataansvarlige hvis sikkerhedsforanstaltninger sendres vaesentligt.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstdende omfang og udstraekning — bista
den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre fglgende
tekniske og organisatoriske foranstaltninger:

Databehandleren vederlaegges for bistand til den dataansvarlige i overensstemmelse med Hovedafta-
len.

Underretning af den dataansvarlige om anmodninger fra de registrerede

Databehandleren skal uden ungdig forsinkelse, efter at veere blevet opmaerksom herpa, skriftligt un-
derrette den dataansvarlige om enhver anmodning rettet til databehandleren eller dennes underda-
tabehandlere fra en registreret om udgvelse af dennes rettigheder i henhold til geeldende databe-
skyttelsesret. Databehandleren er ikke berettiget til at besvare anmodninger fra en registreret vedrg-
rende udgvelse af dennes rettigheder i henhold til gaeldende databeskyttelsesret. Databehandleren
skal pa anmodning fra den dataansvarlige hjelpe med at opfylde den dataansvarliges forpligtelser i
forhold til de registreredes rettigheder i henhold til geeldende databeskyttelsesret.

Bistand ved sikkerhedsbrud, herunder underretning af den dataansvarlige om sikkerhedsbrud
Databehandlerens bistand i forbindelse med den dataansvarliges forpligtelser efter databeskyttelses-
forordningens artikel 33 og 34 sker ved, at databehandleren indgiver de oplysninger, der fglger af Be-
stemmelse 10.3, til den dataansvarlige inden for den frist, der fglger af Bestemmelse 10.2. Databe-
handleren skal efterfglgende bista den dataansvarlige ved pa den dataansvarliges anmodning at stille
de oplysninger til radighed, som er ngdvendige for, at den dataansvarlige kan foretage anmeldelse af
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed eller som er ngdvendige for, at
den dataansvarlige kan underrette den registrerede herom.

Bistand i forbindelse med risikovurderinger og konsekvensanalyser

Databehandleren skal bista den dataansvarlige ved at stille de ngdvendige oplysninger til radighed,
sa den dataansvarlige kan gennemfgre de ngdvendige risikovurderinger. Safremt den dataansvarlige
vurderer, at behandlingen sandsynligvis vil indebare en hgj risiko for de registreredes rettigheder og
frihedsrettigheder, skal databehandleren pa anmodning fra den dataansvarlige bista den dataansvar-
lige i forbindelse med dennes forpligtelser efter databeskyttelsesforordningens artikel 35 og 36 ved
at indgive de oplysninger til den dataansvarlige, der er ngdvendige for, at den dataansvarlige kan fo-
retage en konsekvensanalyse i overensstemmelse med artikel 35 og foretage en forudgaende hgring
af den kompetente tilsynsmyndighed i overensstemmelse med artikel 36.
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Sikring af tekniske og organisatoriske foranstaltninger

Databehandleren skal endelig sikre, at dennes tekniske og organisatoriske foranstaltninger ggr det
muligt for den dataansvarlige at overholde sine forpligtelser efter databeskyttelsesforordningens ar-
tikel 33-36, herunder f.eks. gennem de foranstaltninger vedrgrende styring af sikkerhedsbrud, styring
af aktiver, logning mv., der fglger af bilag C.

C.4 Opbevaringsperiode/sletterutine
Personoplysningerne opbevares hos databehandleren, indtil den dataansvarlige anmoder om at fa
oplysningerne slettet eller tilbageleveret.

Ved ophgr af tjenesten eller disse Bestemmelser vedrgrende behandling af personoplysninger, skal
databehandleren enten slette eller tilbagelevere personoplysningerne i overensstemmelse med be-
stemmelse 11.1, medmindre den dataansvarlige — efter underskriften af disse bestemmelser — har
a&ndret den dataansvarliges oprindelige valg. Sadanne andringer skal veere dokumenteret og opbe-
vares skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.

Personoplysninger opbevares i 6 maneder efter eleven har forladt grundskolen (0-10 klasse, generelt)
hvorefter de slettes hos databehandleren. Personale slettes 6 maneder efter de har forladt en insti-
tution. En bekraeftelse af sletning fremsendes til den dataansvarlige efter anmodning.

Der kan laeses mere om databehandlerens Igbende sletning og retention perioder pa Alineas side om
sikkerhedsforanstaltninger: https://www.alinea.dk/Ir-sikkerhedsforanstaltninger

C.5 Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarli-
ges forudgaende skriftlige godkendelse ske pa andre lokaliteter end fglgende:

Virksomhedens CVR eller andet Lokalitet for Eventuelt

navn og adresse virksomheds ID behandling overf@rselsgrundlag

Microsoft Ireland EU/E@S/USA. Overfgrselsgrundlag: EU Kom-
Operations, Ltd. missionens tilstreekkelighedsaf-
One Microsoft Place gorelse; DPF

South County Busi-
ness Park
Leopardstown

Dublin 18, D18 P521,
Ireland

Egmont Administra- | CVR: 84853518 EU/E@S. N/A
tion A/S (Egmont IT)
Vognmagergade 11,
1148 Kgbenhavn K
CVR: 84853518
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HubSpot EU/E@S/USA Overfgrselsgrundlag: EU Kom-
One Dockland Cen- missionens tilstreekkelighedsaf-
tral, Guild Street, gorelse; DPF
Dublin 1, Co. Dublin,
Ireland
Aircall EU/E@S Overfgrselsgrundlag: EU Kom-
11 Rue Saint- USA missionens tilstreekkelighedsaf-
Georges, 75009 Paris, gorelse; DPF; EU-Kommissio-
France nens standardkontraktbestem-

melser (SCC).

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret instruks
vedrgrende overfgrsel af personoplysninger til et tredjeland, er databehandleren ikke berettiget til
inden for rammerne af disse Bestemmelser at foretage sadanne overfgrsler.

Den dataansvarlige giver ved indgaelsen af denne aftale skriftlig instruks til databehandleren i at over-
fere personoplysninger til tredjelande i forbindelsen med tilfgjelser af underdatabehandlere i det om-
fang, dette er ngdvendigt for leveringen af tjenesterne. Ved overfgrsel af personoplysninger til tredje-
lande er databehandleren ansvarlig for, at der foreligger et gyldigt overfgrselsgrundlag.

Gyldigt overfgrselsgrundlag for overfgrslerne er navnlig:

1. En afggrelse om tilstraekkeligheden af beskyttelsesniveauet i henholdt databeskyttelsesforordnin-
gens artikel 45 eller

2. EU-Kommissionens standardkontraktbestemmelser i henhold til databeskyttelsesforordningens
artikel 46, nar databehandleren samtidig vurderer — og i ngdvendigt omfang implementerer sup-
plerende foranstaltninger med henblik pa at sikre — den pageeldende overfgrelses lovlighed

Databehandleren skal underrette den Dataansvarlige om enhver henvendelse, som Databehandleren
eller dennes underdatabehandlere modtager fra en myndighed i et tredjeland om videregivelse af
personoplysninger omfattet af disse Bestemmelser.

Safremt Databehandleren, direkte eller indirekte, modtager en anmodning om at udlevere oplysnin-
ger omfattet af disse Bestemmelser, herunder personoplysninger, til en modtager, der geografisk er
placeret uden for EU/E@S, er Databehandleren til enhver tid forpligtet til at modsaette sig en sadan
anmodning om udlevering, sa vidt det er muligt for Databehandleren i henhold til EU-ret eller med-
lemsstaternes nationale ret.

Databehandleren skal, eventuelt i feellesskab med den pagaldende underdatabehandler, udtgmme
enhver mulighed for at paklage anmodninger om videregivelse af personoplysninger omfattet af
disse Bestemmelser, hvis der er tale om generelle anmodninger eller anmodninger, der ikke er i over-
ensstemmelse med EU-retten, herunder databeskyttelsesforordningen, samt gvrig national lovgiv-
ning, som supplerer databeskyttelsesforordningen. Databehandleren skal, i det omfang det er muligt,
give den Dataansvarlige mulighed for at indtraede i klage- og retssager, med henblik pa at give den
Dataansvarlige mulighed for at varetage sine egne interesser.
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C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af
personoplysninger, som er overladt til databehandleren

Databehandleren vil én gang arligt enten fremsende eller pa sin hjemmeside fremlaegge en erkleering
om overholdelse af denne aftale. Erklaeringen skal udarbejdes i overensstemmelse med gzldende,
anerkendte branchestandarder. Databehandleren tilstraeber i april maned at offentligggre erkleering
for den senest afsluttede erklaeringsperiode.

Den dataansvarlige kan gennemfgre revision, inspektion eller tilsyn hos databehandleren, nar den da-
taansvarlige finder det ngdvendigt og i det omfang, at det pnskede emne for inspektionen eller tilsynet
ikke allerede er adresseret i erklaeringen naevnt ovenfor.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som
er overladt til underdatabehandlere

Databehandleren fgrer tilsyn med underdatabehandlere. Databehandleren fgrer tilsyn med underda-
tabehandlere i form af vurderinger af revisionserklaeringer, fysiske besigtigelser eller skrivebordstilsyn.
Valget af tilsynsform er baseret pa karakteren af underdatabehandleren og den overladte behandling
af personoplysninger.
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Bilag D Parternes regulering af andre forhold
D.1 Databehandlerkaeden

Databehandleren skal identificere — og kortleegge — underdatabehandlere, som behandler personop-
lysninger pa vegne af databehandleren samt disses underdatabehandlere. Denne kortlaegning skal ikke
omfatte underdatabehandlere, som databehandleren — ud fra tekniske, organisatoriske og kontraktu-
elle foranstaltninger — kan sandsynligggre ikke behandler den dataansvarliges personoplysninger.
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Bilag E Oversigt over kade af databehandlere

E.1 Databehandlerens kortlaegning af underdatabehandlere er illustreret i diagrammet nedenfor.

Lindhardt og Ringhof Forlag A/S

Egmont Administra-
tion A/S

Aircall SAS Hubspot Ireland Ltd

Den til enhver tid gael- Den til enhver tid gael- Microsoft Ireland Ope-

dende oversigt over Air- dende oversigt over rations, Ltd

calls underdatabehand- Hubspots underdatabe-

handlere findes her:

https://aircall.io/sub- https://le-

rocessorlist/ gal.hubspot.com/sub-
processors-page

lere findes her:

Den til enhver tid geel-
dende oversigt over Mi-
crosofts underdatabe-
handlere findes her:
https://servicetrust.mi-
crosoft.com/Document-

Page/3a94127b-730e-
42aa-a76d-

40c97246dad91
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